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Objetivos y Alcance

Este documento tiene el propédsito de orientar a toda persona que ostente una licencia o autorizacién para
contratar negocio de seguros, emitida por la Oficina del Comisionado de Seguros de Puerto Rico (OCS), sobre
las mejores practicas en la implementacion efectiva de controles de ciberseguridad. Este documento se publica
con el fin de apoyar a los regulados en el cumplimiento con la Regla Num. 108, “Reglamento de Ciberseguridad
para la Industria de Seguros”.

La seguridad de los datos de seguros es un aspecto clave en el desarrollo de una industria de excelencia,
competitividad, solvencia y solidez mundial, centrada en proteger el interés publico y promover el bienestar
econdmico de Puerto Rico. Este es el objetivo principal de la Regla NUm. 108, cuya base es la Ley Modelo de
Seguridad de Datos de Seguros de NAIC.

Aunque la Regla NUm. 108 incluye excepciones en cuanto a aplicabilidad, esta guia sirve como referencia para
orientar a cualquier asegurador, organizacidn de servicios de salud, agente, agente general, corredor, ajustador,
organismo tarifador y organismo asesor de servicios. Los siguientes controles se incluyen para que cada entidad
evalle, comprenda e identifique la implementacidon adecuada de politicas, procesos y salvaguardas para
proteger los datos que almacena, procesa, controla y transfiere, segin la complejidad de su operacién. El
resultado final sera una mitigacion efectiva de riesgo cibernético y una aceptacidn consciente y controlada del
mismo en su organizacién.

rj Esta guia se adhiere al marco de ciberseguridad del Instituto Nacional de Estdndares y
e, Tecnologia (NIST, por sus siglas en inglés) para cumplir con los siguientes objetivos principales:

(1) Protegery asegurar la confidencialidad, integridad y disponibilidad de los datos en la industria de Seguros;
(2) Proteger los datos contra acceso o uso no autorizado para evitar dafios al consumidor;

(3) Definir y periédicamente reevaluar el periodo de retencién de los datos segin son necesarios para la
operacién.


https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework

Marco de Ciberseguridad del NIST

El NIST ofrece un marco de ciberseguridad (CSF, por sus siglas en inglés) de las mejores practicas para para
mitigar el riesgo cibernético de su operacion y determinar qué controles de ciberseguridad debe implementar.
El marco de ciberseguridad NIST CSF 2.0 que se publica en el 2024 esta compuesto por seis funciones: gobernar,
identificar, proteger, detectar, responder y recuperar.

Funcién Categoria I::tﬁnzdnr =
Gobernar (GV) Contexto organizativo GV.0C
Estrategia de gestion de riesgos GV.RM
F ¥ GV.RR
Politica GV.PO
Supervision GV.OV
Gestion de riesgos de la cadena de suministro en materia de
seguridad cibernética GLEs

de seguridad
cibernética
del NIST

Monitareo continuo
Andlisis de eventos adversos

DETECTAR

Recuperar (RC) del Plan de
I Comunicacién de la recuperacién del incidente RC.CO

1. Gobernanza: Describe el contexto organizacional, la estrategia de manejo de riesgos, roles,
responsabilidades, autoridad, politicas, procesos y supervisién.

2. Identificacion: Busca describir las categorias dentro de cada funcion para manejar el riesgo cibernético
segun la operacioén lo requiere. Incluye identificacién de activos, evaluacidn de riesgos, impacto y mejoras.

3. Proteger: Cubre los controles y procesos para garantizar la disponibilidad, integridad y el acceso
autorizado a infraestructura y servicios criticos.

4. Detectar: Se enfoca en actividades para descubrir eventos de ciberseguridad, ya sea de forma proactiva o
a través de alertas y monitoreo.

5. Responder: Define las acciones que se tomaran durante un incidente de ciberseguridad, desde analisis
forense hasta comunicaciones y mitigacion.

6. Recuperar: Busca restablecer los sistemas o activos afectados por un incidente cibernético para reanudar
los procesos ordinarios de la organizacién.



Relacién entre Ciberseguridad y Privacidad

Si bien la ciberseguridad y la privacidad son disciplinas independientes, sus objetivos se solapan en varias
circunstancias comunes. Un programa integral de seguridad cibernética mitigara aquellos riesgos de privacidad
relacionados con la pérdida de confidencialidad, integridad y disponibilidad de los datos.

Riesgos
de seguridad Riesgos
cibernética ncidentes de privacidad

asociados a incidentes | de seguridad asociados a incidentes
de seguridad cibernética  ciemética  de privacidad derivados

derivados de la pérdida ' relacionados del tratamiento
de confidencialidad, con la de datos
integridad o privacidad
disponibilidad

Fig. 6. Relacion entre los riesgos de seguridad cibernética y privacidad
FUENTE: Marco de Sequridad Cibernética (CSF) 2.0 del NIST



https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.spa.pdf

Controles de GOBERNANZA GOBERNAR

Los controles de gobernanza son administrativos. Buscan que la estrategia y las politicas de ciberseguridad de
la organizacién se establezcan, se comuniquen y se supervisen.

Funciones de gobernanza para todo tipo de entidad:

e Todas las partes comprenden y toman en consideracion
las necesidades y expectativas de la empresa sobre  El Articulo 8.E de la Regla Ném. 108 requiere
ciberseguridad. (GV.0C-02) Supervision por la Junta de Directores

para asegurar que en los mds altos niveles

e Se comprenden y gestionan los requisitos legales, empresariales se discuta el programa de
regulatorios y contractuales de ciberseguridad, ciberseguridad y sus actualizaciones periédicas.
incluyendo las obligaciones de privacidad y derechos
civiles. (GV.0C-03)

Ejemplo:

Establecer un proceso para dar visibilidad y seguimiento internamente a sus requisitos de cumplimiento
con la OCS y otras entidades regulatorias, asi como sus obligaciones contractuales de ciberseguridad con
proveedores, socios y clientes. Si su operacién es compleja, se beneficiara en la medida que estos procesos
se documenten formalmente.

e Se establecen, comunican, comprenden y aplican
las funciones, responsabilidades y autoridades

Regla Nom. 108, Art. 8.C: relacionadas con el manejo de riesgo cibernético.
“El Regulado realizara una evaluacién de (GV.RR-02)
riesgos en la cual: .

9 . . ; Ejemplos:
(1) Designard a uno o mds empleados, Documentar quiénes son responsables de las
dfiliados, suplidor externo o Contratista de actividades de ciberseguridad y cémo se debe
Servicios designado para actuar a nombre consultar e informar a esos equipos e individuos.

del Regulado para que sea responsable del Incluir en la descripcion de funciones de cada

Programa de Ciberseguridad” puesto sus responsabilidades de ciberseguridad y
los requisitos de desempeio.

Existen distintos marcos y metodologias para evaluar el riesgo cibernético. Visite el Portal de
Ciberseguridad de la OCS para mas informacidn: https://ciberseguridad.ocs.pr.gov



https://ciberseguridad.ocs.pr.gov/

Se comprenden y se comunican efectivamente los objetivos, las capacidades y los servicios criticos
que ofrece o que se esperan de la organizacion. (GV.0C-04)

Ejemplos:
Determinar los activos y operaciones vitales para lograr los objetivos de negocio. Establecer y
comunicar objetivos de resiliencia (ej., objetivos de tiempo de recuperacién) para la prestacion de
servicios criticos bajo distintas condiciones (bajo ataque, durante la recuperacion, funcionamiento
normal, etc.).

Segtn el Art. 8.C de la Regla Num. 108, la
evaluacion de riesgos ademds:

Identificara amenazas internas o externas
que sean razonablemente previsibles...

Evaluard la posibilidad y dano potencial de
estas amenazas, tomando en consideracion
la sensibilidad de la Informacién No-Publica;

Disefiard y evaluard la suficiencia de las
politicas, procesos y salvaguardas,
incluyendo:

(a) El adiestramiento y la administracién de
los empleados;

(b) Los sistemas de informacién: el disefio
de la red, los programas, la clasificacion
de datos, la gobernanza, el
procesamiento, el almacenaje
electrénico, la transmision y la
disposicion; y,

(c¢) Detectar, prevenir y responder a los
ataques, intrusiones u otros fallos de los
sistemas.

Implementard salvaguardas de la
informacion para manejar las amenazas
identificadas en la evaluacion continua, y al
menos una vez al ano evaluarad la eficacia de
los controles claves, los sistemas y los
procedimientos...

Analice el riesgo que presenta su operacion

Repase las actividades y tareas de cada division,
evaluando el riesgo cibernético que podria representar
cada una para identificar posibles amenazas y dafios.

Realice escaneos de vulnerabilidades requlares
Para identificar vulnerabilidades presentes en sus
sistemas de informacion, es recomendable hacer
escaneos de vulnerabilidades al menos cada tres
meses. CISA ofrece estos servicios libre de costo.

Comprender su riesgo de cibersequridad le ayudara a
crear controles administrativos:

Implemente politicas y procesos a ser adoptados por
su personal para proteger su equipo, la red, sus cuentas
de usuario y los datos de su empresa. Algunos ejemplos
de politicas claves incluyen:

o Politica de Ciberseguridad

Politica para el Uso de Tecnologia

Politica para el Manejo de Datos

Politica para el Manejo de Activos

Politica para el Adiestramiento de Empleados sobre
Ciberseguridad

o Politica para el Manejo de Acceso

o Politica para la Respuesta a Incidentes

o O O O

Una vez creados los controles administrativos
(politicas, estdndares y procesos), implemente los
controles técnicos correspondientemente.

Las politicas son una aceptacion consciente del riesgo
identificado, y una declaracion sobre las medidas de
proteccion que usard la empresa. Cada herramienta
técnica debe configurarse de acuerdo a estas politicas.



https://www.cisa.gov/cyber-hygiene-services

Se lleva a cabo la planificacién y debida diligencia para reducir
riesgos antes de contratar con contratistas de servicio y
terceros. (GV.SC-06)

Ejemplo:

Evaluar a posibles proveedores y terceros de forma
exhaustiva, que sea proporcional al nivel de riesgo, criticidad
y complejidad de la relacién con cada proveedor o tercero, y
que se integre de una manera coherente al proceso de

Regla Num. 108, Art.8.D.2.d:

“(d) Mantener un programa de
supervision a proveedores de
servicios con acceso a
Informacion No-Publica, que
incluya acuerdos de servicio y
requiera controles de seguridad
cibernética.”

adquisiciones.

Vea las guias del NIST sobre cémo evaluar el riesgo cibernético de un posible proveedor:
https://nist.gov/itl/smallbusinesscyber/guidance-topic/choosing-vendorservice-provider

Regla Num. 108, Art. D.3:

“Incluir los riegos de

ciberseguridad en el proceso de
manejo de riesgos

empresariales del Regulado y

en los informes requeridos en

los Articulos 32.040, y 53.070

del Codigo de Seguros de

Puerto Rico y la Regla 104 sobre
Gobernanza Corporativa.” °

Ejemplo:

Las actividades y los resultados del analisis de riesgo de
ciberseguridad se incluyen en los procesos de gestion de
riesgo empresarial. (GV.RM-03)

Ejemplos:

Incluir el tema de ciberseguridad cuando se discutan y se
planifique el manejo de riesgos de cumplimiento, financiero,
operacional, regulatorio, reputacional, etc.

Incluir un gerente de ciberseguridad en las actividades vy
discusiones de planificacién de riesgo empresarial.

La alta gerencia se hace responsable de comunicar los riesgos
de ciberseguridad y fomenta una cultura consciente de los
riesgos, ética y de mejora continua. (GV.RR-01)

Compartir las expectativas de los lideres con respecto a una cultura segura y ética, sobretodo cuando
surjan oportunidades para resaltar ejemplos positivos o negativos de manejo de riesgos de

ciberseguridad.

La politica de ciberseguridad se establece dentro del contexto organizacional, la estrategia de
ciberseguridad y las prioridades, y es comunicada y aplicada efectivamente. (GV.PO-01)

Ejemplos:

Comunicar la politica de ciberseguridad a todo el personal de la organizacién, asi como los estdndares y

procesos de apoyo.

Requerir que el personal acuse recibo de la politica de ciberseguridad al ser contratados, anualmente, y

siempre que la misma sea actualizada.



Controles de IDENTIFICACION

Para poder proteger los activos de una organizacion, estos se deben identificar primero. Con este ejercicio se
puede determinar el nivel de proteccidon adecuado para cada activo en funcién de su sensibilidad y criticidad
para su mision empresarial.

Funciones de identificacion para todo tipo de entidad:

1. ENTENDER

e Se mantienen inventarios del hardware gestionado por la
organizacion. (ID.AM-01)

Regla Num. 108, Art.8.D.2.e:
“Identificar y administrar la
informacion, el personal, los
e Se mantienen inventarios de software, servicios y sistemas dispositivos, los sistemas, e
gestionados por la organizacidn. (ID.AM-02) instalaciones que permitan que el
Regulado logre sus propositos

e Se mantienen inventarios de los servicios prestados por los .
empresariales conforme a su

proveedores. (ID.AM-04)

importancia relativa a los objetivos
empresariales y la estrategia de
manejo de riesgos de la

Ejemplo:
Llevar inventario de las computadoras, servidores, tabletas
y celulares de la organizacidn, asi como las plataformas y

. . s .y H H n
servicios en linea de terceros que utilizan en sus procesos. organizacion.

Regla Num. 108, Art.8.D.2.j:
“Regularmente probar y monitorear los

2. EVALUAR

e Se evalla la efectividad del programa de

sistemas y procedimientos para detectar los ciberseguridad y se identifican mejoras en

ataques efectuados e intentados, o intrusiones
en el Sistema de Informacion, asi como en la
red, ast como documentar el resultado de
estas pruebas.”

Art.8.D.5:

“Realizar pruebas de vulnerabilidad
regularmente en sus Sistemas de Informacion,
con herramientas que identifiquen claramente

las vulnerabilidades, segun lo indique esta
Oficina.”

los procesos, procedimientos y actividades
a partir de estas evaluaciones. (ID.IM-01)

Ejemplo:
Evaluar sus servicios criticos, tomando en
consideracién amenazas actuales.

Se identifican, se validan y se registran las
vulnerabilidades en todos los activos de
informacion. (ID.RA-01)



3

SN

. PRIORIZAR

Regla Num. 108, Art.8.D.2.e:
Se mantiene un inventario actualizado de datos, que incluya

, L ) “Identificar y administrar la
sus categorias, metadatos y clasificaciones correspondientes. . o
(ID.AM-07) informacion, el personal, los

dispositivos, los sistemas, e
Ejemplo:
Hacer una lista de informacion no-publica para poder
identificar facilmente dénde y cémo se almacena, se procesa y
se usa.

instalaciones que permitan que el

Regulado logre sus propdsitos

empresariales conforme a su
importancia relativa a los objetivos
La organizacién comprende el riesgo de seguridad cibernética empresariales y la estrategia de
para la organizacion, los activos y los individuos. (ID.RA) manejo de riesgos de la

organizacion.”

. COMUNICAR

Se establecen, comunican, mantienen y mejoran las politicas y los planes relacionados con ciberseguridad
a todo el personal y terceros relevantes. (ID.IM-04)

Ejemplo:

Crear y adoptar un plan de respuesta a incidentes, un plan continuidad del negocio, y un plan de
recuperacion ante desastres para responder y recuperarse de eventos adversos que puedan interrumpir la
operacion, exponer informacién confidencial, o poner en peligro la misidn y viabilidad de la organizacion.

Se comunica al personal la importancia de identificar mejoras en los procesos, procedimientos y
actividades de ciberseguridad. (ID.IM)

Controles de PROTECCION PROTEGER.

La funcién de proteger abarca la implementacidn de controles de seguridad para prevenir o reducir el riesgo

ci
F

1

bernético.

unciones de proteccidn para todo tipo de entidad:

. ENTENDER

Los privilegios de acceso, los derechos y las autorizaciones se definen en una politica, se gestionan, se
aplican y se revisan, e incorporan los principios de privilegio minimo (PoLP) y la separacién de funciones.
(PR.AA-05)

Ejemplos:
Crear y adoptar una politica para limitar el acceso y los privilegios al minimo necesario para que cada
empleado desempeiie sus funciones.

10



2. EVALUAR Regla Num. 108, Art.8.D.2:

e Sele brinda al personal talleres de concienciacion y “Implementar las siguientes medidas
capacitacion en seguridad cibernética para que de seguridad, segun lo amerite su
puedan realizar sus tareas relacionadas con
ciberseguridad. (PR.AT)

o  Se adiestra al personal para que tenga el
conocimiento necesario para realizar tareas a) Mantener un programa formal de
generales teniendo en cuenta los riesgos de entrenamientos sobre las
ciberseguridad. (PR.AT-01)

o  Se adiestra a las personas con funciones
especializadas para que cuenten con los
conocimientos y aptitudes necesarias para realizar desempeiio del empleado en el
sus tareas teniendo en cuenta los riesgos de programa.
ciberseguridad. (PR.AT-02)

infraestructura, plantilla, operacion y
sistemas de informacion:

modalidades de riesgo cibernético
para su personal, y llevar récord del

b) Adiestrary asignarle

responsabilidades del Programa de

3. PRIORIZAR
Ciberseguridad a los empleados;

e Los usuarios, servicios y hardware estan autenticados,
usando un administrador de contraseiias para ayudar
al personal a generar y proteger contrasefas seguras. efectivos en los Sistemas de

(PR.AA-03) Informacién, incluidos los controles

Establecer controles de acceso

_ _ _ para autenticar (tales como la
e Siempre se cambian los credenciales del

manufacturero y se administran adecuadamente todos
los credenciales del personal, asi como la identidad de permitir acceso solamente a

los usuarios, servicios y equipos. (PR.AA-01) personas autorizadas, para
Ejemplos: proteger contra la adquisicion,
Tramitar solicitudes al area de IT para cualquier nuevo alteracion, divulgacion o
acceso o acceso adicional que se le asigne a un
empleado, contratista o tercero, seglin sea necesario.
Utilizar credenciales distintos y Unicos, no compartir
cuentas ni contrasefias entre empleados.

autenticacion multifactorial) y

destruccion no autorizada de la
Informacion No-Publica”

e Enel hardware, el software (ej., firmware, sistemas operativos, aplicaciones) y los servicios de las
plataformas fisicas y virtuales, se actualizan regularmente y se implementan los parchos segln estén
disponibles, usando automatizacién y recordatorios siempre que sea posible. (PR.PS-02)

Puede mantenerse al tanto de nuevas vulnerabilidades que han sido explotadas y verificadas
en: https://www.cisa.gov/known-exploited-vulnerabilities-catalog

e Se hacen respaldos de sus datos y se prueban periddicamente. (PR.DS-11)

e Se encripta el disco completo de sus tabletas y otros dispositivos mdviles para proteger los datos
almacenados en los mismos. (PR.DS-01)

11



4. COMUNICAR

e Se comunica al personal cémo reconocer ataques comunes, informar de ataques o actividades
sospechosas y realizar tareas basicas de higiene cibernética. (PR.AT-01/02)

Ejemplos:

Explicar el posible impacto y las consecuencias de violar las politicas de ciberseguridad, tanto para los
usuarios individualmente como para la organizacion en su conjunto.

Evaluar periédicamente al personal sobre su comprension de las practicas basicas de ciberseguridad.

Controles de DETECCION e

La funcidn de detectar se enfoca en encontrar y analizar posibles ataques y situaciones comprometedoras en
materia de ciberseguridad.

Funciones de deteccion para todo

Regla Num. 108, Art.8.D.2: Upo de entidad:
Restringir el acceso fiisico a las dreas

donde se encuentre la Informacion No- 1.ENTENDER

Publica, para que sea tnicamente e Se comprende cémo identificar los indicadores

accesible a las personas autorizadas; [...] mas comunes de un incidente de

Regularmente probar y monitorear los ciberseguridad. (DE.CM)

sistemas y procedimientos para detectar

2.EVALUAR
los ataques efectuados e intentados, o . .

e Se evallan regularmente los sistemas de
intrusiones en el Sistema de Informacion, informacidn y servicios externos para detectar
asi como en la red, asi como documentar desviaciones del comportamiento esperado o

el resultado de estas pruebas; tipico. (DE.CM-06/09)

Incluir procesos de respaldo, resguardo , . -
p p » [€sg y e Se evalla regularmente la seguridad fisica para

gestion de registros ("Audit logs") dentro identificar sefiales de manipulacién u otra
del Programa de Ciberseguridad disenados actividad sospechosa. (DE.CM-02)

para detectar y responder a los Incidentes

3.PRIORIZAR

e Actualizar el antivirus / antimalware en los
dispositivos empresariales: ej. servidores,
computadoras y smartphones. (DE.CM-09)

a las operaciones normales y obligaciones e Contratar a un proveedor de servicio para

del Regulado monitorear la actividad sospechosa en

computadoras y redes, si la entidad no tiene la

capacidad de hacerlo internamente. (DE.CM)

de Ciberseguridad y para reconstruir las

transacciones financieras significativas de
manera que se provea un apoyo adecuado

4. COMUNICAR

¢ Comunicarse con un respondedor de incidentes certificado sobre los detalles relevantes del incidente para
ayudarlos a analizarlo y mitigarlo. (DE. AE-06/07)

12



Controles de RESPUESTA

La funcién de responder aumenta su habilidad de tomar decisiones con respecto a un incidente de
ciberseguridad detectado.

Funciones de respuesta para todo tipo de entidad:

1. ENTENDER

e Comprender su plan de respuesta a incidentes y quién tiene la autoridad y la responsabilidad de
implementar los distintos aspectos del plan. (RS. MA-01)

2. EVALUAR
e Evaluar su capacidad para responder a un incidente de ciberseguridad. (RS. MA-01)

e Evaluar el incidente para determinar su gravedad, lo que sucedié y el vector de ataque. (RS. AN-03, RS.
MA-03)

3. PRIORIZAR Vea la guia del NIST para responder a un
incidente cibernético (SP 800-61 Rev. 2):

e Priorizar las decisiones para contenery
https://csrc.nist.gov/pubs/sp/800/61/r2/final

erradicar el incidente, evitando dafios
mayores. (RS.Ml)

Regla Num. 108, Art.10: 4. COMUNICAR

“El Regulado notificard al Comisionado un e Comunicar un incidente de ciberseguridad
Incidente de Ciberseguridad tan pronto sea confirmado a todas las partes interesadas internas y

. externas (por ejemplo, clientes, socios comerciales
posible, dentro de las 72 horas despues del . o ’ . ’
agencias de aplicacion de la ley, organismos

momento en que se haya determinado que reguladores) segun lo exijan las leyes, reglamentos,
ocurrio un Incidente de Ciberseguridad.” contratos o politicas.

[Lea mds sobre cémo y a quién debe notificarle (RS. CO-02/03)

un incidente de cibersequridad]

Regla Num. 108, Art.8.H.2:

“El plan de respuesta a los incidentes deberad atender lo siguiente:

(a) El proceso interno de respuesta a un Incidente de Ciberseguridad;

(b) Los objetivos del plan de respuesta a incidentes;

(c) La defimicion clara de los roles, responsabilidades y niveles de autoridad para tomar

decisiones, incluyendo nombres de empleados y proveedores de respuesta a incidentes; (d)

Comunicaciones extemas e intemas y la manera en que se comparte la informacion.”
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Controles de RECUPERACION

La funcidn de recuperar conlleva restaurar activos y operaciones que se vieron afectados por un incidente de
ciberseguridad.

Funciones de recuperacion para
todo tipo de entidad: Regla Nim. 108, Art.8.H.2:

“El plan de respuesta a los incidentes
1. ENTENDER

e Comprender quiénes (dentro y fuera de su empresa)
tiene responsabilidades de recuperacion.

deberad atender lo siguiente: [...]
e) Identificacion de requisitos para la
remediacion de toda debilidad

(RC. RP-01)
identificada en los Sistemas de
2. EVALUAR Informacion y controles asociados;
e Repasar lo sucedido preparando un informe posterior Documentacion y preparacion de
a la accidn, por su cuenta o en colaboracién con un informes relacionados con los
proveedor, que documente el incidente, las acciones Incidentes de Ciberseguridad y las

de respuesta y recuperacién tomadas, y las lecciones
aprendidas. (RC. RP-06)

e Evaluar la integridad de sus datos y activos respaldados respuesta; y
antes de utilizarlos para la restauracion. (RC. RP-03) La evaluacion y revision del plan de

actividades correspondientes de

respuesta a incidentes, segun fuera
necesario después de un Incidente
de Ciberseguridad.”

3. PRIORIZAR

e Priorizar sus acciones de recuperacién en funcién de
las necesidades, los recursos y los activos de la
organizacién afectados. (RC. RP-02)

4. COMUNICAR

e Comunicarse de forma regular y segura con las partes interesadas internas y externas. (RC.CO)
¢ Comunicar y documentar el incidente y su remediacidn, ante de reanudar las actividades normales. (RC.
RP-06)

Para crear planes de recuperacion, puede dejarse llevar por los recursos disponibles en:
https://www.ready.gov/business/emergency-plans/recovery-plan
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